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1 Einfdhrung

Fir die Alarmierung der Einsatzkrafte von Feuerwehr, Rettungsdienst, Katastrophenschutz usw. (im
folgenden “Alarmempfanger” genannt) gibt es mehrere Mdglichkeiten, die zum Teil in technischen
Richtlinien reguliert sind und zum Teil unreguliert mit verfuigbarer Technik betrieben werden. Im
Gegensatz zu regulierten Verfahren, wie 5-Ton, POCSAG und TETRA, ist die Alarmierung tber eine
Anwendung (App) auf einem Smartphone (im folgenden auch “Alarmierungsendgerat” genannt)
momentan nicht reguliert. Das bedeutet es gibt bis jetzt keine Vorgaben, was hierbei technisch und
rechtlich zu beachten ist. Dennoch gibt es eine Vielzahl von Anbietern solcher Anwendungen auf dem
Markt. Dabei kommen sowohl dienstliche als auch private Smartphones (“Bring your own device
(BYOD)”) zum Einsatz. Um eine Planung und Beschaffung eines solchen Alarmierungssystems sowie
gegebenenfalls die Prifung einer bereits vorhandenen Lésung zu erleichtern, wurde gemeinsam von

Herstellern, Anwendern und Fachplanern dieses Dokument erstellt.

Dieses Dokument beschreibt die taktischen, technischen und rechtlichen Anforderungen an ein
Alarmierungssystem fur Einsatzkréften per Smartphone-App. Dabei wird die Alarmierung in der Regel
durch eine Leitstelle (im folgenden auch “Alarmausléser” genannt) ausgeltst. Dort wird auch gesteuert
Uber welche Wege bzw. Alarmierungssysteme diese erfolgt - in diesem Fall die Smartphone-App. Es wird
die gesamte Kette von der Ausldsung, Uber die Benachrichtigung auf dem Smartphone bis hin zur

Ruckmeldung der Verfligbarkeit betrachtet.

Es geht hierbei nicht um die sogenannte Bevolkerungswarnung, fur die ebenfalls bereits entsprechende

Apps (z. B. Nina, Katwarn etc.) oder andere Systeme (z. B. Sirenen, Cell Broadcast etc.) existieren.

Alarmierung von Einsatzkréaften per Smartphone-App Seite 4 von 30



O©PMeV

NETZWERK SICHERE
KOMMUNIKATION

2 Betrachtung bisheriger Alarmierungssysteme

Der Ursprung der Funkkommunikation fur die Behérden und Organisationen mit Sicherheitsaufgaben
(BOS) fuhrt auf die Jahre 1939-1945 zuriick. Der Bedarf fur eine sichere Kommunikation im
Polizeibereich und der Sicherheits- und Hilfsdienste (SHD) etc., zwischen den Einsatzfahrzeugen und
ortsfesten Funkstellen wurde immer bedeutender. 1940 errichtete die Conrad Lorenz AG in Berlin die
ersten Systeme im 8m-Band.

Mit Anderung der Amplituden-Modulationsart auf die FM-Modulationsart und 1967 auf das 20 KHz Raster
(Vermehrung der Kanéle um das 2,5fache), folgten umfangreiche Frequenzzuteilungen fir das 4m- und
2m-Band, wobei die ersten 4m-Band Gerate im 100KHz-Raster, spater 50KHz, von Telefunken schon
seit 1943 zur Verfiigung standen.

Erst ab 1974 befasste sich ein eigens gegriindetes Gremium fir die Belange der nPol-BOS. Diese
Arbeitsgruppe Fernmeldewesen (AG Fm) definierte nPol-typische Geréte, wie Alarmgeber und
Meldeempfanger fur die Funkalarmierung im 4m-Band (BOS-Sprechfunk).

Die ersten Funkmeldeempfénger wurden zu dieser Zeit auch als ,Funkwecker” bezeichnet und ahnelten
sehr stark einem DIN-A4-grossem Kofferradio. Der integrierte UKW-Empfanger im BOS-4m-Band war
stumm geschaltet und konnte durch einen Alarmgeber der Leitstelle, Uber die 4m-Relaisstelle des
Sprechfunkkanals per individuelle ,Doppelton-Kombinationen* aufgeweckt werden. Aus dem
Lautsprecher ertdnte dann die Sprachdurchsage der Leitstelle. Spater wurde die Doppeltonauswertung
durch 5-Tonfolgen nach ZVEI mit nachgeschaltetem Weckton (5 Sekunden) ersetzt, da zu dieser Zeit
dieser Funkwecker noch keinen eigenen Weckton generieren konnten. Diese Funkwecker verfugten Uber
einen eingebauten Akku, mit einer Standzeit von c.a. 2 Stunden, sodass die Einsatzkréfte auch schon
mal kurzzeitig mobil unterwegs sein durften. In den Folgejahren wurden die Meldeempfanger immer
kleiner und konnten dann portabel und somit bequemer mitgefiihrt werden. Die Akku-Standzeiten
erhohten sich auf c.a. 8 Stunden. Nach dem Pflichtenheft der TR-BOS mussten diese Meldeempfénger,
um geladen werden zu kdnnen, Uber einen sogenannten Heimzusatz mit Aufsteckantenne verfligen. Die
Aufsteckantenne war in den meisten Félle zwingend erforderlich, da die Empfangsqualitét von der 4m-
Band BOS-Relaisstelle, vor allem in Gebauden haufig zu schwach war. Hier behalf sich die nPOL-BOS
auch durch sogenannte Funk-Alarmumsetzer (FAU), welche in schwach versorgten Gebieten an
exponierten Stellen installiert wurden. Diese FAU empfingen die 5-Tonfolge von der Relaisstelle und
sendete diese danach im 4m-OB wieder aus. Die Sprachdurchsage der Leitstelle ging verloren, da diese
nicht zwischengespeichert werden konnte. Stilbliiten gab es neben des 5-Tonfolge Tonrufverfahrens in 2-
3 Landkreisen in Deutschland, indem man hierfir das FMS-Auswerteverfahren anwendete.

Der 4m-BOS-Funk schwéchelte in den Versorgungsgebieten nicht nur in Bezug auf die Funkalarmierung,
sondern auch im Bereich des Sprechfunks. Die Technik wurde im Laufe der Zeit immer besser und die

Oszillatoren in den Funkgeraten immer stabiler und genauer. Daher war es nun mdglich, sogenannte
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Gleichwellenfunkanlagen zu entwickeln. Mehrere Relaisstellen im Versorgungsgebiet auf gleicher 4m-
Frequenz, angebunden mittels 8m, 2m oder 0,7m-Band-BOS-Richtfunkfrequenzen arbeiteten synchron,
sodass Interferenzen weitestgehend vermieden werden konnten. So profitierte man neben der besseren
Funkversorgung des Sprechfunks auch im Bereich der Alarmierung.

Da die Alarmierung zu dieser Zeit und heute noch in manchen Bundeslandern per 5-Tonfolge auf BOS-
Sprechfunkkanalen abgewickelt wurde/wird, fiihrte dieses immer wieder zu Kollisionen. Der Sprechfunk
blockierte nicht selten einen Alarmierungsdurchlauf und umgekehrt.

Uberlegungen seitens der BOS, die Alarmierung auf einer separaten Frequenz durchzufiihren, fiihrte
auch dazu, das Luftschnittstellenprotokoll zu Uberarbeiten, um ein flexibleres Fleetmapping, mit mehr
Kombinationsspielraum zu erzielen. Hier fiel die Entscheidung auf das weltweit einheitlich definierte
POCSAG-Protokoll, welches in den 90er Jahren auch zivile Pagingdienste, wie Cityruf, Scall, Quix, TelMi,
e*message und Skype im 70-cm-Band nutzten.

Eine Sprachibertragung lasst das POCSAG-Protokoll nicht zu. Es gab hier 3 Varianten der
Signalisierung, wie ,Nur-Ton*, ,Numeric® und ,Text-Nachrichten®.

Nur-Ton signalisierte zwei unterscheidbare Piep-Ton-Varianten. Ton-Variante 1 = z.B. Zuhause
zuriickrufen, Ton-Variante 2 = z.B. In der Firma zuruckrufen. Die Numeric-Signalisierung visualisierte in
einem meist 1-zeiligem LC-Display eine Nummern-Kombination. Dieses konnte eine Telefonnummer
darstellen, welche zuriickgerufen werden sollte. Der Text-Pager wertete aus der POCSAG-
Luftschnittstelle die Ubertragene individuelle Textnachricht aus, und stellte diese dann auf einem
entsprechenden Display mit max. 240 Zeichen dar.

Die Numeric-Variante findet bis heute in der BOS-Welt keine Anwendung. Der Schwerpunkt liegt hier bei
der Ubertragung von individuellen Text-Nachrichten.

Bzgl. der POCSAG-Frequenzfindung hatte es die nPol-BOS recht einfach, denn die Idee war, die brach
liegenden BOS 2m-OB-Frequenzen zu nutzen, denn die nPol-BOS nutzte die BOS 2m-Band-Frequenzen
im Gegensatz zu den 4m-Frequenzen nur in der Betriebsart ,,simplex” UB, also héren und sprechen auf
einer Frequenz. Da hier dieses Frequenzband nur fur den Einsatzstellenfunk genutzt wurde, kam man mit
den geringen Reichweiten im Gegensatz zum 4m-Band ,duplex” im Relaisstellenbetrieb meistens gut
zurecht.

Fast alle Bundeslander waren sich hier einig, den Digitalalarm nach TR-BOS POCSAG einzufuhren. Seit
einigen Jahren verfligen POCSAG-Meldeempfanger optional auch tiber ein WLAN, Ortung und oder
GSM-Modul, sodass nach der Alarmierung der Einsatzkraft, Rickmeldungen zur Leitstelle gesendet
werden kénnen. Diese Rickmeldung konnte neben ,komme/komme nicht* auch die taktische
Qualifikation enthalten, wie z.B. ,Atemschutz-Geratetrager”.

Im Zuge der Einfihrung des TETRA-Digitalfunks fiir die BOS, (erste Gesprache wurden ab 1994 gefiihrt),
entschieden sich die Bundeslander Hessen und Bayern, diesen Standard auch fur die Alarmierung zu

nutzen. Spater folgte dann noch Hamburg. Hier wurde das bestehende POCSAG-Netz gegen TETRA
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abgel6st. Fur die restlichen Bundeslander kommt eine TETRA-Alarmierung nicht in Frage, da die
Netzdichte (Anzahl der Funk-Basisstationen) fiir eine flachendeckende Funkversorgung nicht ausreicht.
Durch die laufende Modernisierung der BOS-TETRA Infrastruktur in Richtung IP, inklusive der 4G/5G-
Breitband-Implementierung, steht hier nun der Einsatz von Smartphones im Fokus. Neben der BOS-
Breitband-Datenanwendungen visiert man Losungen in Richtung App-Anwendungen fiir Messages,
Fotos, Videos etc. an, aber auch die Einbindung in TETRA-Talkgroups (POC) f.d. TETRA-Ubergreifende
Sprachkommunikation mit der entsprechenden E2E-Verschlisselung.
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3 Anforderungen an die Alarmierung per App

Um die rechtlichen und sicherheitstechnischen Anforderungen an eine Alarmierung per App zu
beschreiben, missen zunéchst die moglichen Betriebsszenarien und das angestrebte Sicherheitsniveau

in Abhangigkeit der zu Ubertragenden Informationen festgelegt werden.

3.1 Maogliche Betriebsszenarien
Fur die folgenden Kapitel ist es wichtig, sich zun&chst mit den verschiedenen technischen
Betriebsszenarien auseinanderzusetzen. Je nach Szenario unterscheiden sich spater einzelne Aspekte

im Thema Datenschutz, Datensicherheit und Verflugbarkeit der Dienste.

e Software-As-A-Service (SaaS)
Sowohl die Software wie auch die Infrastruktur wird komplett von einem Dienstleister bzw.
Auftragnehmer bereitgestellt und gewartet. Dieser ist verantwortlich flr den Betrieb, die
Aktualisierung und die Verfligbarkeit des Alarmierungssystems.
Es ist ein Auftragsdatenverarbeitungsvertrag (AV-Vertrag) notwendig, da personenbezogene
Daten von Dritten verarbeitet werden. Es wird ein Vertrag tber die Bereitstellung getroffen und
ein Service-Level (Verflugbarkeit) festgelegt.

e On Premise
Das Alarmierungssystem wird auf der Infrastruktur des Auftraggebers installiert. Die Infrastruktur
kann vor Ort sein oder in einem eigenen oder gemieteten Rechenzentrum. Fir den Betrieb,
Aktualisierung und Verfligbarkeit ist zunachst der Auftraggeber verantwortlich. Hat kein
Dienstleister bzw. Auftragnehmer Zugriff auf das Alarmierungssystem findet keine
Datenweitergabe statt und es ist kein AV-Vertrag notwendig (vgl. Kapitel Rechtliches).
Fur die Infrastruktur spielen die geplante Nutzung und die gewlinschte Verfiigbarkeit eine Rolle.
Je hoher die Verfugbarkeit des Gesamtsystems sein soll, desto besser muss die
zugrundeliegende IT-Infrastruktur ausgebaut sein. Als Hilfe eigenen sich hier die Empfehlungen
des BSI im Bereich sichere Rechenzentren und Hochverfiigbarkeit.

e Mischformen
Es kénnen Mischformen vorkommen, z. B. eine vom Dienstleister gemanagte on premise
Installation oder eine eigene Cloud Umgebung. Sobald der Dienstleister auf die Installation
zugreifen kann, ist rechtlich hierfuir eher das SaaS-Modell in der folgenden Betrachtung zugrunde
zu legen. Lauft das Alarmierungssystem auf eigener Hardware ist die Verantwortung fir die

Verfugbarkeit haufig beim Auftraggeber.
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In jedem Betriebsszenario ist eine der Nutzung angepasste Verfugbarkeit der Software zu gewahrleisten.
Fir einen Auftragnehmer / Dienstleister sollten Sicherheitskriterien festgelegt werden, die den zu
verarbeitenden Daten und Anspriichen an die Verfugbarkeit entsprechen (siehe Schutzniveau im
folgenden Kapitel). Dies kbnnen z. B. Zertifikate bzw. Nachweise wie BSI-Grundschutz, ISO 27001 oder
BSI C5 sein. Die Verfugbarkeit muss stetig Giberwacht werden kdnnen, damit z. B. bereits vor einer

Alarmierung eine Fehlfunktion innerhalb der gesamten Prozesskette sichtbar gemacht werden kann.

Bei der On-Premise Variante sollte das “IT-Grundschutz-Profil fir Leitstellen” (Fachverband Leitstellen

e.V.) beachtet werden.

Im Falle der Betriebsform SaaS muss der Auftragnehmer sicherstellen, dass der Auftraggeber jederzeit
Informationen Uber den Status des Systems einholen kann. Es muss eine schnelle Kommunikation
sichergestellt sein, falls die Applikation oder Teile davon nicht zur Verfligung stehen. Dies kann Uber
Mailinglisten, Status-Seiten oder &hnliches geschehen. Im Falle einer On-Premise Losung kann der

Auftraggeber ein solches Monitoring im eigenen Ermessen etablieren.

3.2 Sicherheit
Das geforderte Sicherheitsniveau orientiert sich an den Inhalten der zu tGbertragenden Meldungen. Als
orientierende Ubersicht ohne Anspruch auf Vollstandigkeit gilt die folgende Tabelle, wobei die

MalRnahmen aufeinander aufbauen:

Inhalt der Alarmierung Beispiel Schutzstufe Exemplarische Mal3nahmen

Generisch Tonsignal und Meldung | gering Sicherstellen der Ubertragung
“ALARM” mit technischer Rickmeldung

Spezifisch, z.B. Hauptstrae 34, 41516 | mittel ausschlieBlich verschlisselte

Einsatzstelle, Grevenbroich Ubertragung

Einsatzstichwort Passwortvorgaben

Displaysperre aktivieren

Personenbezogene In2, KHK, Frau Meier hoch Vorgabe Ldschfristen
Daten, z.B. Namen, Screenshots verhindern
Patientendaten
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Fir das Alarmierungssystem werden personliche Benutzerzugéange vergeben, die Zugriffe und
stattfindenden Aktivitdten (vgl. Rollen- und Rechtekonzept) werden protokolliert. Es muss ab Schutzstufe
“Mittel” moglich sein, diese Zugange neben einem sicheren Kennwort mit einem zweiten Faktor
abzusichern. Der zweite Faktor kann ein Fingerabdruck, ein Code per E-Mail oder SMS oder ein TAN-
Generator sein (vgl. Hinweise des BSI zu Zwei-Faktor-Authentisierung).

Die Wahl des Kennwortes sollte den allgemeinen Regeln an sicheren Kennwértern entsprechen. Eine
Mindestanforderung an Kennworter ist sinnvoll, um unsichere Kennwérter auszuschlie3en.

Ab Schutzstufe “Hoch” muss sichergestellt sein, dass die Daten aus der Smartphone-App automatisch
entfernt werden kénnen, z. B. nach Ablauf der Alarmierung.

Fur den Auftraggeber muss z. B. anhand von Protokollen ersichtlich sein, auf wie viele Endgerate der

Alarm Ubertagen wurde und welche Alarmempfanger ihn erhalten haben.

3.3 Rechtliches und Datenschutz

Bei der Nutzung von Smartphone-Apps - insbesondere in Verbindung mit privaten Endgeréten - sind
rechtliche Rahmenbedingen und Datenschutzaspekte zu berlcksichtigen, um einen sicheren Betrieb zu
gewahrleisten. Dabei ist zu beachten, dass jeweils flir das gewahlte Betriebsszenario und die zu
verarbeitenden Informationen gegebenenfalls unterschiedliche Datenschutzregelungen angewendet

werden missen.

3.3.1 Zustimmung der Alarmempféanger zur Datenverarbeitung

Da bestimmte Daten der Alarmempfanger an den Alarmausloser Ubermittelt werden, ist es notwendig,
das Einverstandnis des jeweiligen Alarmempfangers einzuholen. Dies kann im Vorfeld tber die
entsprechenden App-Stores der Hersteller erfolgen (Sicherstellung der Kernfunktion der App: allgemeine
Rechte und Zugriffe auf Systemressourcen, Nutzung der Gerate-1D zur Ubermittlung von Daten), muss
danach in der App bei Funktionen, die nicht der Kernfunktionalitat dienen, kontrollierbar sein.
Insbesondere mussen die Alarmempfanger die Nutzung von GPS-Daten jederzeit selber unter Kontrolle
haben und entscheiden, wann diese fir die weitere Verarbeitung erhoben werden dirfen. Die Erhebung
und Verarbeitung von Daten der Alarmempfanger soll nur dann erfolgen, wenn es tatsachlich notwendig
ist - es gilt jederzeit das Minimalprinzip (vgl. § 3a Bundesdatenschutzgesetz (BDSG) ,Datenvermeidung
und Datensparsamkeit®). Dem Alarmempfanger muss dargestellt werden, wofir die Daten verarbeitet

werden.

3.3.2 Vereinbarung mit den Alarmempfangern
Es ist sinnvoll, dass der Auftraggeber zusatzlich organisatorische Malinahmen mit den Alarmempfangern
vereinbart, die den Umgang mit dem System regelt (z.B. Verschwiegenheit, Untersagung der

Datenweitergabe, Pflicht zur Aktualisierung der Software).
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Die folgenden Punkte sollten mindestens in einer solchen Vereinbarung beriicksichtigt werden:

- Der Alarmempfanger stellt sein privates Smartphone fir die Alarmierung unentgeltlich zur
Verfliigung.

- Das Betriebssystem des Smartphones und die Alarmierungs-App werden regelméaRig durch den
Alarmempfangern aktualisiert.

- Der Alarmempfanger erteilt die Zustimmung zu der Datenverarbeitung des Auftragnehmers
(Betriebsszenario “SaaS”).

- Die tubermittelten Daten dirfen durch den Alarmempfanger nicht fiir andere Zwecke verwendet
werden, inshesondere eine Weiterleitung oder technisch automatisierte Ausleitung zu nicht
genehmigten Zwecken ist untersagt.

- Bei hoher Sicherheitsstufe muss die Smartphone-App mit einem Kennwort oder biometrischen
Merkmalen durch den Alarmempféanger geschitzt werden (Smartphone-Login und/oder App-
Login).

- Bei Ausscheiden des Alarmempféangers sind die Smartphone-App und alle zugehérigen Daten
vom Smartphone zu entfernen.

- Der Verlust des Smartphones ist dem Alarmausldser zu melden, um weitere Alarmierungen zu
verhindern.

- Kennwortsicherheit: Unabhé&ngig von der Schutzstufe muss ein sicheres Passwort verwendet
werden. Hohere Berechtigungen im System mussen mit einer 2-Faktor-Authentifizierung

versehen werden.

3.3.3 AV-Vertrag mit dem Auftragnehmer

Bei einer on-premise Ausfiihrung ohne Zugang des Auftragnehmers auf das eingerichtete System muss
kein AV-Vertrag geschlossen werden, da der Auftragnehmer keine personenbezogenen Daten
verarbeitet. Der Auftragnehmer installiert das System und hat danach keinen Zugriff mehr auf die dort
verarbeiteten Daten. Verantwortlich fiir die Datenverarbeitung ist in diesem Fall der Auftraggeber.

Wird das Betriebsszenario Software-As-A-Service gewahlt, missen Auftraggeber und Auftragnehmer
einen Auftragsverarbeitungsvertrag schlieRen, da personenbezogene Daten der Alarmempfanger
verarbeitet werden (z. B. IP-Adressen, E-Mail-Adressen oder Telefonnummern). Die Verantwortlichkeit
der Datenverarbeitung fur die ihm Ubermittelten Daten liegt beim Auftragnehmer.

Der AV-Vertrag informiert mindestens tber

- Datenverarbeitung (Art, Zweck und Umfang der Datenverarbeitung; welche Daten werden

verarbeitet)
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- Rechte und Pflichten des Auftraggebers (insbesondere auch Ansprechpartner/
Weisungsempfanger)

- Pflichten des Auftragsverarbeiters (Keine Weitergabe der Daten an Dritte, Wahrung der
Vertraulichkeit der Daten, Aufbewahrungsort der Daten innerhalb der EU, Erhebungsdauer)

- Meldepflichten (Wann sollen welche Vorfalle wo gemeldet werden?)

- Subunternehmen (Welche Subunternehmer (Hosting-Anbieter, Telekommunikationsanbieter, ...)
werden wofir eingesetzt und wie wird der Datenschutz dort gewahrleistet?)

- Technische und organisatorische Mal3hahmen (TOMs) und Datenschutzkonzept, welches der

Auftragnehmer umsetzt.

3.3.4 Technische und Organisatorische MaRnahmen

Technische Mal3nahmen zur Sicherheit und Weitergabe der Daten sind durch den Auftragnehmer zu
treffen. So missen die Smartphone-Apps sicherstellen, dass weder bei Abruf noch bei Speicherung der
Daten ein Auslesen stattfinden kann ((Transport-)Verschlisselung). Dies gilt insbesondere flr
Smartphones, die nicht unter der Kontrolle des Auftraggebers stehen (z. B. private Endgeréate). Weiterhin
sollen die Apps die Datenweitergabe nicht aktiv unterstiitzen, z. B. keine Funktionalitdt zum Weiterleiten
von Alarmtexten oder anderen Informationen bieten. Die Apps missen je nach Schutzstufe die
Maoglichkeit bieten, nur nach Eingabe von Kennwort/PIN bzw. biometrischen Merkmalen zu starten.
Damit auf den Smartphones kein Einsatzarchiv entsteht muss der Auftraggeber zentral steuern kdnnen,
wie lange die Daten in der App abrufbar bleiben. Es muss méglich sein, nicht verwendete/nicht mehr
bendtigte Daten zu entfernen (Datenhygiene). Generell sollten nur die Daten an die Apps Ubertragen

werden, die fur die Alarmempfanger notwendig sind (Need-To-Know-Prinzip).

3.4 Anforderungen an verwendete Smartphones
Die Smartphones werden von unterschiedlichsten Nutzergruppen sowohl im beruflichen als auch im
privaten Umfeld zumeist ganztagig verwendet, weshalb diese besonderen Gefahren ausgesetzt sind. Die

folgenden Empfehlungen fassen die Anforderungen zusammen.

3.4.1 Hardware

Bei den Anforderungen sollte beachtet werden, dass einerseits die technischen Voraussetzungen fir eine
erfolgreiche Alarmierung erfullt werden, als auch andererseits eine durch die Smartphone-Hersteller
vorgegebene direkte Abhangigkeit zwischen dem Smartphone und dem unterstitzten Betriebssystem
besteht. Es kann daher sein, dass ein Smartphone zwar die technischen Eigenschaften erfillt, es jedoch
nicht moglich ist, das erforderliche Betriebssystem darauf weiter zu betreiben (Herstellerpolitik). Durch
diese Aktualisierungspolitik der Hersteller scheiden veraltete Smartphones sukzessive aus, was zur

Erhaltung des Standes der Technik beitrégt. Durch die Beschrankung der Alarmierungs-App auf die

Alarmierung von Einsatzkréaften per Smartphone-App Seite 12 von 30



O©PMeV

NETZWERK SICHERE
KOMMUNIKATION

aktuellen Betriebssystemversionen sollte diese Vorgehensweise im Sinne der Aktualitat der
Nutzerhardware genutzt werden.

Die folgenden technischen Kriterien missen mindestens durch das Smartphone erfillt werden:
e Ausreichend groRRer Bildschirm zur Anzeige von Alarminformationen
e Madglichkeit der Audioausgabe
e Eingabemdoglichkeit fir Rickmeldungen

e Unterstitzung der im Abschnitt Betriebssystem genannten Anforderung

3.4.2 Betriebssystem
Um moglichst alle Anwender zu erreichen, mussen die Betriebssysteme der Marktfiihrer als

Systemvoraussetzung gelten. Mit den Betriebssystemen

e Android (Google LLC) sowie
e iOS (Apple Inc.)

kdnnen an den weltweiten Absatzzahlen gemessen voraussichtlich 100 % der Anwender erreicht
werden?. Hierbei sollten diejenigen Versionen zugelassen werden, die vom Entwickler mit
Sicherheitsupdates versorgt werden. Sobald herstellerseitig keine Sicherheitsupdates mehr zur

Verfiigung gestellt werden, muss das Smartphone aus dem Alarmierungssystem ausscheiden.

3.4.3 Softwareaktualisierungen

Die Alarmierungs-App sollte tber die jeweilige Softwarebereitstellungs-App der Smartphone-Hersteller
(Play Store, App Store, MDM) aktualisiert werden. Sobald eine neue Version der Alarmierungs-App zur
Verfigung steht, wird diese dem Alarmempféanger Uber den Aktualisierungsprozess zur Verfligung
gestellt und kann installiert werden.

Von einer Aktualisierung Uber herstellereigene Installationspakete der Alarmierungs-App wird dringend
abgeraten, da die Installation derselben explizit durch den Alarmempfanger autorisiert werden musste,
womit wichtige Sicherheitsmechanismen umgangen wirden. Weiterhin kann so nur mihsam
sichergestellt werden, dass ein korrektes Installationspaket verwendet wird. Die Einbindung in den
gewohnten Aktualisierungsprozess analog zu allen anderen Apps auf dem Smartphone bedeutet ein

homogenes System und tragt durch die Bedienerfreundlichkeit erheblich zur Nutzerakzeptanz bei.

1 Statista GmbH, https://de.statista.com/statistik/daten/studie/182363/umfrage/prognostizierte-marktanteile-bei-smartphone-

betriebssystemen/
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Da die Installation einer aktualisierten Version mitunter vom Alarmempfénger abhéngt, sollte durch den
Alarmausloser ein Aktualisierungszwang konfiguriert werden kdnnen. Hierbei kbnnten z. B. Versionen
festgelegt werden, welche mit dem Server kommunizieren dirfen. Falls die auf dem Smartphone
vorhandene Version nicht zur Kommunikation mit dem Server freigegeben ist, sollte ein Hinweis
erscheinen, der auf die Notwendigkeit einer Aktualisierung hinweist. Erst nach erfolgter Aktualisierung

sollte eine Nutzung der Alarmierungs-App wieder méglich sein.

3.5 Funktionen

3.5.1 Funktionen der Ausbaustufen des Alarmierungssystems
Ein Alarmierungssystem wird aufgrund der méglichen Komplexitéat in die folgenden Ausbaustufen
unterteilt.
Hierbei gelten die folgenden grundséatzlichen Begriffsdefinitionen:
e Alarmierungssystem umfasst die gesamte Kette ,von der Alarmauslésung bis zum Endgerat*
e Alarmierungsservice ist die zentrale Systemtechnik zur Alarmierung
e Alarmierungsendgerat ist das Endgerat auf dem der Alarm ausgelost wird, z. B. Smartphone
e Alarmausléser sind z. B. Leitstellen, Einsatz- oder Sicherheitszentralen

e Alarmempféanger sind z. B. BOS Einsatzkréfte, Sicherheitspersonal etc.

3.5.1.1 Einfache Alarmierung mit technischer Riickmeldung

1. Alarmauslésung

»

Alarmierungs- >

3. Alarmzustellung |:|

2. Technische Quittung I Service Alarmierungs- |

PR ST endgerat -

‘Alarm wird ausgelost I |
Alarm- I Alarmierungssystem I Alarm-
ausloser —r e s e = =" €Mpfanger

1. Alarmausldsung erfolgt direkt vom Alarmausldser oder indirekt iber ein vorgeschaltetes
System, z. B. Einsatzleitsystem

2. Technische Quittung vom Alarmierungsservice an den Alarmausléser, dass der ,Alarm
ausgelést wird"

3. Alarmzustellung entspricht der technischen Alarmibertragung auf das Endgerat des
Alarmempfangers
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3.5.1.2

Einfache Alarmierung mit quantifizierter Rickmeldung

1. Alarmauslosung 3. Alarmzustellung
Alag@:i:gggs_ 4. Technische Quittung |:|
i Quantifizierte Quittung ’;\Ta-n;v-v;r-d-e-ggs-g-e-/gs-t“
“Alarm hat x Endgerate
erreicht”

Alarmausldsung wie zuvor beschrieben

Technische Quittung vom Alarmierungsservice wie zuvor beschrieben

Hinweis: Zur besseren Ubersicht wurde auf die Darstellung von sich wiederholende Schritte im
Schaubild zum Teil verzichtet. => ,Nicht dargestellt*

Alarmzustellung wie zuvor beschrieben

Technische Quittung vom Alarmierungsendgerat an den Alarmservice, das der Alarm
empfangen und ausgeldst wurde

Quantifizierte Quittung vom Alarmservice an den Alarmausldser, wie viele
Alarmierungsendgeréate den Alarm ausgeldst haben

3.5.1.3 Einfache Alarmierung mit qualifizierter Riickmeldung

S

1. Alarmauslésung

>

3. Alarmzustellung

»

5. Quantifizierte Quittung 4. Technische Quittung

€ e Alarmierungs- | <e=—ccmmee--oo--Z
“Alarm hat x Endgerate erreicht” service ‘Alarm wurde ausgelost”
I . 6. Manuelle Rickmeldung
7. Qualifizierte Quittung B
D i *Komme*/ “Komme nicht”

,LAnzahl Komme / Komme nicht“

Alarmausldsung wie zuvor beschrieben

Technische Quittung vom Alarmierungsservice wie zuvor beschrieben => ,Nicht dargestelit”
Alarmzustellung wie zuvor beschrieben

Technische Quittung vom Alarmierungsendgerat wie zuvor beschrieben

Quantifizierte Quittung vom Alarmservice wie zuvor beschrieben

Manuelle Rickmeldung vom Alarmempféanger Gber das Alarmierungsendgerat an den
Alarmierungsservice zur personlichen Reaktion auf den Alarm, z. B. ,Komme* oder Komme nicht*
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7. Qualifizierte Quittung vom Alarmierungsservice an den Alarmausloser, wie viele
Alarmempfanger wie auf den Alarm reagiert haben, z. B. wie viele ,Komme* und wie viele
,Komme nicht*

a. Optional mit Bereitstellung der quantifizierten und qualifizierten Quittungen an berechtigte
Dritte. Beispiel: Benachrichtigung von Fihrungskraften / Einsatzleiter etc. auch z. B.
Alarmmonitor im Geratehaus

3.5.1.4 Alarmierung mit SOLL-IST Abgleich

1. Alarmauslésung

mit "SOLL-Vorgabe” " Alarmierungs- 3. Alarmzustellung R
5. Quantifizierte Quittung service i_te_c_hili_S_CD_e_(gliiEtL_JQg
“Alarm EZJZ -E-r1-d-g;;z'i-t;-e-rr-e-ic-h-t” 8. Automatisiert “Alarm wurde ausgelost”
- _ erganzende 6. Manuelle Riickmeldung
L Quallizierte Quitung | ARMAUSIOSING | *Romme= 7 Komme nicht”

+Anzahl Komme / Komme nicht“

1. Alarmauslésung wie zuvor beschrieben, jedoch mit SOLL-Vorgabe zur qualifizierten Quittung
der Alarmempfanger mit ,komme*
a. Optional mit Vorgabe der Funktionen, z. B. Anzahl Zugfuhrer, Gruppenfihrer, AGT etc.
2. Technische Quittung vom Alarmierungsservice
bis 7. Qualifizierte Quittung vom Alarmierungsservice
... wie zuvor beschrieben.
8. Automatisiert ergédnzende Alarmauslésung durch das Alarmierungssystem selbst, bis die
SOLL-Vorgabe erreicht ist (,Auffulleffekt®)

a. Achtung! Es sind in Bezug auf automatische Alarmierung von Personen die rechtlichen
und organisatorischen Randbedingungen zu beriicksichtigen. Zum Beispiel wird in den
regionalen Brandschutzgesetzen geregelt, wer Feuerwehr-Einsatzkréfte alarmieren darf
und wer somit als Einsatzkraft auch versichert ist.
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3.5.1.5 Alarmierung nach Alarmausrickeordnung (AAO)

la. Alarmauslosung

mit “Einsatzstichwort”,
z. B. “Feuer2”

5. Quantifizierte Quittung

“Alarm hat x Endgerate erreicht”

7. Qualifizierte Quittung
e ——————

+Anzahl Komme / Komme nicht“

Dispositions-
service*!

1b. Ermittlung der
SOLL-Vorgabe

1c. Alarmauslésung
mit “SOLL-Vorgabe”

Alarmierungs-
service
8. Automatisiert

erganzende
Alarmauslésung

3. Alarmzustellung

4. Technische Quittung
¢ —————
“Alarm wurde ausgelbst”

6. Manuelle Riickmeldung
e —————
“Komme*/ “Komme nicht”

*1 Hinweis: Der .Dispositionsservice“ steht derzeit nicht im Fokus dieser Handreichung.

1. Alarmauslésung mit vorgeschaltetem Dispositionsservice

a.

Alarmauslésung mit Einsatzstichwort, z. B. ,Feuer2® direkt vom Alarmausloser oder

indirekt Uber ein vorgeschaltetes System, z. B. Einsatzleitsystem

Ermittlung der SOLL-Vorgabe durch automatische Disposition der Einsatzkrafte,

gemal der hinterlegten Datenversorgung, z. B. HLF, DLK, ELW mit erforderlicher
Besatzung z. B. 1x ZF, 3x GF, 6x AGTs

c. Alarmausldsung mit SOLL-Vorgabe wie zuvor beschrieben

2. Technische Quittung vom Alarmierungsservice bis 8. Automatisiert ergédnzende
Alarmauslésung wie zuvor beschrieben

Abgrenzung des Funktionsumfanges zum ,klassischen* Einsatzleitsystem (ELS):

e Der Dispositionsservice Ubernimmt keine ,Nachalarmierung“ im zum Beispiel im Sinne

»nhachbarschaftliche Léschhilfe“ oder ,Anforderungen vom Einsatzleiter®.

e Die Zustandigkeit, welche Organisation fur einen Einsatz verantwortlich ist, wird nicht im

Dispositionsservice ermittelt.

e Das Einsatzleitsystem kann Alarme an mehreren Alarmservices mit oder ohne vorgeschaltetem

Dispositionsservice gleichzeitig auslosen.
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Das folgende Schaubild verdeutlicht die méglichen Anbindungen einer Leitstelle mit einem

Einsatzleitsystem an einen oder mehreren Alarmservices:

- EEE E EEE O BN R B F S O BN R R O R oy

0.

Alarmierungs-

A

service .
Alarmierungs- *
endgerat |
Alarmierungssystem A I Alarm-

/\ b e e i m =t = = = = =" empfanger

i [
* | Dispositions- l
Alarm | service*! .
s A I
ausloser I . -
i Alarmierungs- | < >
. service Alarmierungs- *
I endgerat |

i Alarmierungssystem B I Alarm-

_._._._._._._._._._._'empfanger

*1 Hinweis: Der ,Dispositionsservice* steht derzeit nicht im Fokus dieser Handreichung.

3.5.2 Verfugbarkeit

3.5.2.1 Verfugbarkeitsstatus des Alarmempfangers (manuell - selbst gesetzt)
e Der Alarmempféanger setzt manuell Gber das Alarmierungsendgerat seine Verflgbarkeit
o Verfugbarkeitsplanung der Einsatzkrafte mit Darstellung der aktuellen Verfugbarkeit. Schnelle
Reaktion auf Einsatzkraftengpésse
e Verfugbarkeit der Alarmierung des Alarmempféangers und nicht eines Alarmierungsendgerétes, d.
h. Alarmierung Uber mehrere Alarmierungskanale (Stichwort ,Hybrides System®)
e Verfugbarkeitsstatus muss auch tUberschrieben werden kdnnen, falls tatsdchlich Not ist und jedes

Personal bendétigt wird. Hierzu kdnnen unterschiedliche Prioritatsformen hilfreich sein.
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3.5.2.2

3.5.2.3

Techn. Erreichbarkeitsstatus des Alarmempféngers (automatisch - systembedingt)
Systembedingte Uberpriifung, ob die Alarmierungs-App uber ein oder mehrere Endgeréte des
Alarmempfangers mit dem Alarmierungssystem verbunden ist.

Sofern der technische Verbindungsstatus zur Alarmierungs-App unbekannt ist, kann eine
Alarmierung uber hinterlegte Redundanzkanéle erfolgen, z. B. Telefonanruf, SMS-Nachricht etc.
Hierbei ist jedoch zu beachten, dass dann nur “generische” Informationen Ubertragen werden,
siehe Kapitel 3.2 Sicherheit!

Techn. Erreichbarkeitsstatus des Alarmempfangers (automatisch - organisatorisch)
Systembedingte Uberpriifung durch die Alarmierungs-App, ob der Alarmempfanger sich in einem
vordefinierten geographischen Bereich befindet. Die Erreichbarkeit wird in Abh&ngigkeit seiner
geographischen Position automatisch gesetzt. Vorausgesetzt, dass der Anwender die
Verwendung der Geokoordinate durch die Alarmierungs-App zulasst.

Aufgrund der kontinuierlichen Riickmeldungen zu den Erreichbarkeiten, kann der
Alarmierungsservice der alarmauslosenden Stelle Riickmeldung zum Status der Sicherstellung
des Brandschutzes an einer Ortlichkeit (Gemeinde, Stadt) geben. Hierzu kann ein einfacher Soll-
Ist-Vergleich auf Basis verfugbarer Alarmempféanger vom Alarmierungsservice durchgefuhrt
werden.

Sofern im Alarmservice den Alarmempfangern Qualifikationen hinterlegt sind, kann die
Ruckmeldung vom Alarmservice zur alarmauslésenden Stelle hierzu auch zusatzlich
qualifikationsbasiert erfolgen. Beispiel: Stehen derzeit ausreichend AGTs, Zugflhrer etc. zur
Verfliigung.

Grundsatzlich sind hierbei die Vorgaben des Datenschutzes zu beachten. Somit sollten
grundsatzlich keine personenbezogenen Daten, insbesondere mit Bezug auf eine genaue

Geoposition, bei den Rickmeldungen verwendet werden.
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3.5.3 Alarmierung

3.5.3.1 Alarmauslésung
Die Auslésung eines Alarmes kann Uber die folgenden zwei Wege erfolgen:

e Uber eine separate, systemeigene Bedienoberflache des Alarmservices. Die Bedienoberflache
sollte endgerateunabhéangig Uber einen Webbrowser und/oder als Smartphone-App hierzu
bereitgestellt werden.

e Uber eine Schnittstelle des Alarmservices durch ein angebundenes, externes System, z. B.
Einsatzleitsystem. Hierzu sollten moglichst standardisierte Schnittstellenprotokolle verwendet und
herstellereigene Protokolle vermieden werden. Mégliche Schnittstellen werden im Kapitel 3.7

Schnittstellen aufgefihrt.

3.5.3.2 Schicht-basiert

Fur eine bedarfsgerechte und personalschonende Alarmierung kénnen tber den Alarmierungsservice nur
die Alarmempfanger der ,diensthabende Schicht® alarmiert werden. Bei einem ,aufbauenden® Szenario
kann nachtraglich ein ,Vollalarm® zur Alarmierung aller Alarmempfanger erfolgen.

Die Bedienoberflache und die Schnittstelle des Alarmierungsservices stellen zur jeweiligen
Alarmauslésung Funktionen zur Verfugung.

Beispiele:

e Inder aktuell ,diensthabenden Schicht* (Zeitraum 07:00 bis 17:00 Uhr) sind beispielsweise 20
Alarmempféanger hinterlegt und werden bei einer Alarmauslésung um beispielsweise 12:00 Uhr
alarmiert.

e Bei einem ,Vollalarm® werden alle beispielweise 40 Alarmempféanger um beispielsweise 12:30
Uhr nachalarmiert.

3.5.3.3 Fahigkeiten-basiert
Uber eine Fahigkeiten-basierte Alarmauslésung soll eine fir den Einsatzfall “bedarfsgerechte
Alarmierung” von nur entsprechend im Alarmierungsservice hinterlegten Alarmempfangern maoglich
sein.
Beispiele:
e Eswerden 1 Zugfuhrer, 3 Gruppenfuhrer, 3 Maschinisten und 8 Atemschutzgeréatetrager bendotigt

e Es werden 6 Mitglieder der Informations- und Kommunikationstechnik Gruppe benétigt.
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3.5.3.4 Geo-basiert
Fur eine bedarfsgerechte und personalschonende Alarmierung kann Uber den Alarmierungsservice geo-
basiert alarmiert werden. Hierzu ermittelt der Alarmierungsservice eigenstéandig die zu alarmierenden
Alarmempfanger, die am nachsten am Einsatzort waren, z. B. Umkreis, Geo-fence etc.. Bei einem
»=aufbauenden® Szenario kann nachtraglich ein ,Vollalarm® zur Alarmierung aller Alarmempfanger
erfolgen.
Die Bedienoberflache und die Schnittstelle des Alarmservices stellen zur jeweiligen Alarmauslésung
Funktionen zur Verfugung.
Beispiele:
e Zu einem Feuerwehreinsatz als technische Hilfeleistung (Olspur etc.) sollen nur
Alarmempfanger alarmiert werden, die sich im Umkreis von 5 km zum Feuerwehrhaus
befinden.

3.5.3.,5 Nachtragliche Alarmzustellung (Alarmpuffer)

Der Alarmierungsservice iberwacht die Ubertragung der Alarme zum Alarmempfanger. Ist ein
Alarmempfanger zum Zeitpunkt der Alarmausldsung technisch nicht erreichbar, so kann der Alarm
innerhalb eines konfigurierten Zeitraumes nachtréglich Ubertragen werden, sobald der Alarmempfanger
wieder erreichbar ist. Die nachtragliche Alarmzustellung muss dem Alarmempfanger hierbei deutlich
kenntlich gemacht werden. Optional kann bei einer nachtraglichen Ubertragung dem
Alarmierungsempfanger der Alarm auch nur als eine ,Alarminformation“ dargestellt werden.
Gegebenenfalls kann der Versuch zur nachtraglichen Alarmibertragung durch den Alarmierungsservice
auch abgebrochen werden, sofern ein ,Fahigkeiten-basierte® Alarmierung ausgeldst wurde und alle
bendtigten Qualifikationen bereits besetzt wurden.

3.5.4 Alarmrickmeldungen

3.5.4.1 Rickmeldefunktion vom Alarmempfanger
Zur quantifizierten und qualifizierten Alarmauswertung durch den Alarmierungsservice und
entsprechender Weiterverarbeitung missen die Alarmempfanger dem Alarmierungsservice eine
Ruckmeldung zu seiner Alarmannahme geben kénnen.
Beispiele einer Rickmeldung:
e ,Komme*/ ,Komme nicht"

e ,Komme in 15 Minuten*
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3.5.4.2 Aufarbeitung und Bereitstellung der Alarmriickmeldungen
e Alarmmonitor fir Feuerwachen und Unterkiinfte zur Darstellung der Alarmierung und der
zugehorigen Ruckmeldungen.
o Visualisierung der folgenden Informationen
= Einsatzstichwort und zusatzlicher Alarmierungstext
= Einsatzort, min. textuell und optionale Darstellung auf geografischer Karte
= Einsatzkrafte, min. IST Ruckmeldungen (komme/komme nicht)
= Optional: Status der alarmierten Einsatzfahrzeuge gemafn AAO,
e Ubertragung der Riickmeldeinformation an externe Systeme, z. B.
o Einsatzleitsystem

o Gebaudetechnik (Feuerwehrhaus) fur Torsteuerungen etc.

3.5.5 Alarmieren anhand von Prioritaten

Fir eine bedarfsgerechte und personalschonende Alarmierung kénnen tber den Alarmierungsservice
Alarme mit Prioritat Ubertragen werden. Die Dringlichkeit im Einsatzszenario kann so dem
Alarmempfanger bereits mit der Alarmierung mitgeteilt werden. Hierbei sollte es auch mdglich sein, dass
bei entsprechend priorisierten Alarmen der taktische Verfligbarkeitsstatus des Alarmempféangers ignoriert
und dieser somit alarmiert wird.

Die Bedienoberflache und die Schnittstelle des Alarmservices stellen zur jeweiligen Alarmauslésung

Funktionen zur Verfligung.

3.5.6 Datenpflege
3.5.6.1 Verwaltung der Alarmempfanger im Alarmierungsservice

Die Daten der Alarmempfanger mussen im Alarmierungsservice verwaltet werden kdnnen. Dazu ist eine
geeignete Schnittstelle fir den Export und Import der Daten vorzusehen. Diese Schnittstelle sollte
zumindest die CRUD-Funktionen (Create, Read, Update, Delete) zur Verfligung stellen. Weiterhin sollte
es mdglich sein, Daten per Massenimport einzulesen, z.B. per Excel oder CSV-Dateien. Weitere

Informationen zu entsprechenden Schnittstellen werden im Kapitel 3.7 Schnittstellen beschrieben.

Fur die Datensétze selbst sollte auf vorhandene Datenformate zurtickgegriffen werden. Als Beispiel und
Vorschlag sei hier das vCard-Format genannt. Die Spezifikation der Version vCard 4.0 findet sich in
RFC6350.
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3.5.6.2 Pflege von Erreichbarkeit(en) und Teilnehmerfahigkeit(en)

Fur die Bereitstellung der Funktionen gemaf Kapitel 3.5.2 Verfiigbarkeit und 3.5.3.3 Fahigkeiten-basiert
muss der Alarmierungsservice die zugehdrigen Daten bereithalten und Uber systemeigene
Bedienoberflachen (Webbrowser/App) anderbar darstellen. Diese Daten sollten auch iber Schnittstellen
zu externen Systemen veranderbar sein. Diese Schnittstellen kénnen statisch als Import/Export von
Massendaten oder auch als kontinuierlich Abgleich zwischen dem externen System und dem
Alarmierungsservice ausgepragt sein.

3.5.6.3 Pflege Alarmkonzept (Zeitplane, Geo-/Teilnehmerfunktionen etc.)

Fur die Bereitstellung der Funktionen gemanR Kapitel 3.5.3.2 Schicht-basiert, 0

und 3.5.4.1 Ruckmeldefunktion vom Alarmempfanger muss der Alarmierungsservice die zugehdrigen
Daten bereithalten und tber systemeigene Bedienoberflachen (Webbrowser/App) anderbar darstellen.
Diese Daten sollten auch Uber Schnittstellen zu externen Systemen veranderbar sein. Diese
Schnittstellen kénnen statisch als Import/Export von Massendaten oder auch als kontinuierlich Abgleich

zwischen dem externen System und dem Alarmierungsservice ausgepragt sein.

Weiterhin sollten hierzu vom Alarmierungsservice die folgenden Anforderungen erfillt werden:
e Flexible Gestaltung der Alarmierung (Stichworter ,Schichtplane®, ,Alarmvorlagen®, ,Drehbuch®,
.Zeitsteuerungen®).
e Schnelle Reaktion auf Einsatzkraftengpasse (Vorabplanung)

e Verarbeitung von Konfigurationsdaten, z. B. Zeitraum zur nachtraglichen Alarmibertragung

3.5.6.4 Verwaltung Einsatzstichworter und AAO im Dispositionsservice
Da der ,Dispositionsservice® derzeit nicht im Fokus dieser Handreichung steht, sollen an dieser Stelle nur
ein paar Stichpunkte zur Verwaltung von Einsatzstichworter und einer AAO im Dispositionsservice
ausgewiesen werden:
e Einsatzstichworter, z. B. ,Feuer2“ etc.
e Zu welchem Einsatzstichwort sollen welche taktischen Einheiten alarmiert werden, z. B. bei
.Feuer2“ -> HLF, DLK, ELW etc.
e Zu welcher taktischen Einheit sind welche Qualifikationen erforderlich, z. B. bei DLK -> GF, MA
e Importmdglichkeit von externen Systemen, z. B. Einsatzleitsystem (siehe Details im Kapitel 3.7
Schnittstellen)
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3.5.6.5 Rollen- und Rechtekonzept (Administration, Datenpflege etc.)

Der Alarmierungsservice sollte ein Benutzerverzeichnis (Alarmempféanger, Administratoren/Datenpfleger)
mit einem zugehdrigen Rollen- und Rechtekonzept bereitstellen. Uber eine geeignete Bedienoberflache
des Alarmierungsservices sollten die folgenden Funktionen bereitgestellt werden:

e Die Mdglichkeiten zur Datenverarbeitung innerhalb des Alarmierungssystems missen mittels
.Rechte” unterteilt und hinterlegt werden kénnen. Beispielsweise gibt es Lese- und
Schreibrechte, Datenzugriffsrechte etc.

e Rechte kdnnen Rollen zugewiesen werden.

e Rollen kénnen Benutzern zugewiesen werden.

Beispiele:

e Ein Alarmempfanger kann nur seine eigenen Daten einsehen und verandern, z. B. Name oder
Verfligbarkeit.

e Ein Benutzer mit der Rolle Datenpflege kann nur bestimmte Datenbereiche einsehen und
verandern.

e Ein Benutzer mit der Rolle Administration kann sdmtliche Datenbereiche einsehen und

verandern.

3.5.7 Statistische Auswertungen
Der Alarmierungsservice sollte Funktionen und Bedienoberflachen fir einfache statistische Auswertungen
zur Verfigung stellen. Hierzu zahlen zum Beispiel in Relation zu einem Zeitraum die Auswertung von

e Anzahl Alarmempfanger

e Anzahl Alarmierungen

e Verfuigbarkeiten Alarmempféanger

e Reaktionszeiten der Alarmempfanger

Fur umfangreiche statistische Auswertung und insbesondere die ,Verschneidung“ mit Daten anderer
Systeme sollte vom Alarmierungsservice entsprechende Datenexportschnittstellen zur Verfigung gestellt
werden. Die Schnittstellen werden im Kapitel 3.7.3 Import- / Exportschnittstelle Massendaten

beschrieben.
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3.6 Benutzeroberflache

Fur die Erstellung von Apps gibt es Design-Konzepte, die von den jeweiligen Betriebssystemherstellern
(Google, Apple) zur Verfligung gestellt werden. Es wird empfohlen diese bei der Erstellung der
Benutzeroberflache anzuwenden, um fir den Anwender eine einfache und gewohnte Bedienbarkeit zu

schaffen. Eine positive Nutzererfahrung erhéht die Akzeptanz der Anwendung.

Zahlreiche Techniken ermdglichen heute die Entwicklung barrierefreier und komplexer Anwendungen.

Die Entwicklung barrierefreier Anwendungen sollte daher selbstverstandlich sein.

Folgende Designprinzipien missen mindestens bertcksichtigt werden:

Sichtbarkeit des Systemstatus
Das Design sollte die Nutzer durch angemessene Rickmeldungen innerhalb einer angemessenen

Zeitspanne stets Uber den aktuellen Stand der Dinge informieren.

Ubereinstimmung zwischen dem System und der realen Welt
Die Anwendung sollte die Sprache der Benutzer sprechen. Verwenden Sie Worter, Ausdriicke und
Konzepte, die dem Benutzer vertraut sind, und keinen internen Jargon. Befolgen Sie die Konventionen

der realen Welt, damit die Informationen in einer naturlichen und logischen Reihenfolge erscheinen.

Benutzerkontrolle und Freiheit
Benutzer fihren oft versehentlich Aktionen aus. Sie brauchen einen deutlich gekennzeichneten
"Notausgang”, um die unerwiinschte Aktion zu verlassen, ohne einen langeren Prozess durchlaufen zu

missen.

Konsistenz und Standards
Die Benutzer sollten sich nicht fragen missen, ob verschiedene Worter, Situationen oder Aktionen

dasselbe bedeuten. Halten Sie sich an Plattform- und Branchenkonventionen.

Fehlervermeidung
Gute Fehlermeldungen sind wichtig, aber die besten Entwirfe verhindern sorgféltig, dass Probleme
Uberhaupt erst auftreten. Entweder werden fehleranféllige Bedingungen eliminiert oder es wird nach

ihnen gesucht und dem Benutzer eine Bestatigungsoption angeboten, bevor er die Aktion ausfihrt.
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Wiedererkennen statt Abrufen

Minimieren Sie die Speicherbelastung des Benutzers, indem Sie Elemente, Aktionen und Optionen
sichtbar machen. Der Benutzer sollte sich keine Informationen von einem Teil der Anwendung zu einem
anderen merken mussen. Informationen, die fiir die Verwendung des Designs erforderlich sind (z. B.

Feldbeschriftungen oder Menipunkte), sollten bei Bedarf sichtbar oder leicht abrufbar sein.

Flexibilitat und Effizienz der Nutzung
Abkurzungen, die unerfahrenen Nutzern verborgen bleiben, kénnen die Interaktion fir erfahrene Nutzer
beschleunigen, so dass das Design sowohl unerfahrenen als auch erfahrenen Nutzern gerecht werden

kann. Ermoglichen Sie es den Benutzern, haufige Aktionen anzupassen.

Asthetisches und minimalistisches Design
Schnittstellen sollten keine Informationen enthalten, die irrelevant sind oder selten bendétigt werden. Jede
zusatzliche Informationseinheit in einer Schnittstelle konkurriert mit den relevanten Informationseinheiten

und vermindert deren relative Sichtbarkeit.

Den Benutzern helfen, Fehler zu erkennen, zu diagnostizieren und zu beheben
Fehlermeldungen sollten in einfacher Sprache formuliert sein (keine Fehlercodes), das Problem genau

benennen und konstruktiv eine Losung vorschlagen.

Hilfe und Dokumentation
Am besten ist es, wenn das System keine zusatzlichen Erklarungen bendtigt. Es kann jedoch notwendig
sein, eine Dokumentation bereitzustellen, damit die Benutzer verstehen, wie sie ihre Aufgaben erledigen

kénnen.

3.7 Schnittstellen

Eine Smartphone-App ist ein Baustein zur schnellen Alarmierung von Einsatzkréaften. Schnittstellen
werden zu vor- und nachgelagerten Systemen benétigt, damit keine Insellésungen und doppelte
Datenpflege entsteht. So werden z. B. Alarmdaten von einem Einsatzleitsystem Glbernommen und nach
der Alarmierung an eine Einsatzunterstiitzungssoftware weitergegeben. Auch im Bereich Datenpflege

kann das System von Schnittstellen zu Personalverwaltung profitieren.

3.7.1 Alarm ausldsen
Soll das System an ein Einsatzleitsystem oder eine andere Drittsoftware gekoppelt werden, bendtigt es
zur Alarmdateniibernahmen eine Schnittstelle. Diese sollte eine an das geforderte Sicherheitsniveau

angepasst Verschliisselung bieten, z. B. eine REST Schnittstelle per HTTPS. Die Schnittstelle entspricht
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einem modernen IT-Standard und kann in das Einsatzleitsystem mit verschiedenen Funktionen integriert
werden. Proprietére Protokolle sollten vermieden werden. Gangige Standards zur Ubertragung von
strukturierten Daten sind z. B. XML oder JSON. Andere Wege sind z. B. verschliisselte Ubergabe von
Daten per E-Mail oder URL-Aufruf.

3.7.2 Herstellerunabhangige Schnittstelle UCRI

Das Expertenforum Universelle Leitstellenschnittstelle (EfUL) ist ein verbandsibergreifendes
Arbeitsgremium, welches die herstellerunabhangige Schnittstelle ,Universal Control Room Specification
(UCRI)” spezifiziert hat. In diesem Arbeitsgremium sind viele Hersteller von Einsatzleit- und
Kommunikationsmanagementsystemen vertreten, so dass die Spezifikation im BOS-Markt etabliert und
anerkannt ist.

Die Spezifikation befindet sich derzeit in der Version 1.0 vom Stand 15.07.2020 und wird aktuell
Uberarbeitet. Im Zuge dieser Uberarbeitung sollen auch die Anforderungen zur Anbindung eines
Alarmierungsservices in die Spezifikation Gbernommen werden.

3.7.3 Import-/ Exportschnittstelle Massendaten

Zur Vereinfachung der Datenpflege bietet das System die Mdglichkeit, Daten per Import zu Gbernehmen
(z. B. Teilnehmerdatenséatze per CSV-Dateien).

Das System bietet ebenso die Moglichkeit, relevante Daten zu statistischen Auswertungen
menschenlesbar zu exportieren (z.B. grundlegende Einsatzdaten, Riickmeldezeiten, ...). Damit kann der
Auftraggeber eigene Statistiken tber die Nutzung und Effektivitat der Alarmierung per Smartphone

erstellen.

3.7.4 Monitoring

Das System muss eine Schnittstelle haben, mit der der Auftraggeber eigene Monitoring-Systeme koppeln
kann, um Fehlfunktionen friihzeitig zu erkennen. Das kann z. B. per SNMP oder Uber eine Status-Seite
mit automatisiertem RSS- / Atom-Feed und / oder E-Mailverteiler umgesetzt sein.

4 Zusatzfunktionen

Es gibt weitere Funktionen fiir ein Alarmierungssystem, die zwar fir die beschriebene Grundfunktion nicht

zwingend erforderlich sind aber nach dem Stand der Technik gefordert und geliefert werden kénnen.

4.1 Alarmmonitor
Zusatzlich zur App kdnnen Alarme auf Monitoren z. B. im Feuerwehrgeratehaus angezeigt werden. Es
kénnen alle Alarminformationen wie z. B. Einsatzstichwort, Einsatzort inkl. Kartenausschnitt, alarmierte

Kréafte mit Status etc. angezeigt werden.
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Es besteht die Mdglichkeit durch die App die voraussichtliche Ankunftszeit der Einsatzkraft am z. B.

Feuerwehrgeratehaus ermitteln zu lassen und diese auf dem Alarmmonitor anzeigen zu lassen.

4.2 Informationsaustausch mit Teilnehmern
Zusatzlich zu den bereits beschriebenen Funktionen kann die App unabhéangig von Alarmierungen auch
zur Verteilung von Informationen (z. B. Termine, Wetterwarnung etc.) genutzt werden. Gegebenenfalls

kann auch hier der Empfang bzw. das Lesen einer Nachricht vom Nutzer quittiert werden.

4.3 Alarminformation an Dritte
Zusétzlich zur Alarmierung kénnen auch Alarmierungsinformationen an Dritte versendet werden. Diese
erhalten hierzu dann z. B. eine eigene App (mit ggf. reduziertem Funktionsumfang),
Beispiel: Der Arbeitgeber oder der Lebenspartner der Einsatzkraft wird tGber die Alarmierung informiert
(anonymisiert / nur als Freitexteingabe des Teilnehmers in der App). Die Konfiguration der
Alarminformation sollte hierbei in der App der Einsatzkraft mdglich sein. Es sollten die folgenden
Madglichkeiten bereitgestellt werden:
¢ Kommunikationsweg sollte das Endgerat selbst sein, d. h. z. B. SMS von dem Endgerat nicht
vom Alarmierungssystem.
e App im ,Partnermodus®, so dass weitere Teilnehmer mit dem eigentlichen alarmempfangenden
Teilnehmer gekoppelt werden (Beispiel QR-Code in der App). Ubertragung der jeweiligen Inhalte

erfolgt zentral Uber das Alarmierungssystem.

4.4 Integrierte oder gekoppelte Navigation

Zusatzlich zum Alarmierungstext konnte auch die Geokoordinate zum Einsatzort mit der Alarmierung
Ubertragen werden. Die Alarmierungs-App sollte die Geokoordinate entsprechend verarbeiten, so dass
diese entweder in einer App-eigenen Kartendarstellung mit Navigation verwendet wird oder die
Geokoordinate an eine Navigations-App des Smartphones (Apple Karte, Google Maps etc.) zur weiteren

Verarbeitung Ubergeben wird.

Zusatzlich kénnen die folgenden Anwendungsbereiche (Funktionsabhéangig) erfullt werden:
e Zur Einsatzstelle selbst, z. B. fir Seelsorger, Kreisbrandmeister etc.
e Zum Geratehaus, z. B. Einsatzkrafte. Hier sollte moglichst die Einsatzstelle als ,Sperrung®
gemeldet werden, damit die Einsatzkraft nicht direkt an der Einsatzstelle vorbeifahrt bzw. nicht

durchkommt, um zum Geratehaus zu kommen.
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5 Begriffsdefinition / Glossar

Abklrzung Beschreibung

Alarmausloser Leitstellen, Einsatz- oder Sicherheitszentralen

Alarmempfanger Alarmempfangende Personen, z. B. BOS Einsatzkréfte, Sicherheitspersonal
etc.

Alarmierungsendgerat | Endgerat auf dem der Alarm ausgelost wird, z. B. Smartphone

Alarmierungsservice Zentrale Systemtechnik zur Alarmierung

Alarmierungssystem Umfasst die gesamte Kette ,von der Alarmauslésung bis zum Endgerat.

Auftragsverarbeiter Die Datenschutz-Grundverordnung definiert in Artikel 4, 8 den Begriff des
Auftragsverarbeiters als eine natirliche oder juristische Person, eine
Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im
Auftrag des Verantwortlichen verarbeitet.

AAO Alarm- und Ausriickeordnung

5-Ton 5-Ton-Folge / Selektivruf im Analogfunk

TETRA Terrestrial Trunked Radio / Digitalfunk

BYOD Bring Your own Device (Das eigene / private Endgerat / Smartphone wird
genutzt)

App Applikation / Softwareanwendung auf einem Smartphone oder Tablett

NINA Notfall-Informations- und Nachrichten-App des Bundesamtes fir
Bevolkerungsschutz und Katastrophenhilfe

BOS Behorden und Organisationen mit Sicherheitsaufgaben

SHD Sicherheits- und Hilfsdienste

nPol nichtpolizeilich

AG Fm Arbeitsgruppe Fernmeldewesen

ZVEI Verband der Elektro- und Digitalindustrie

UKW Ultrakurzwelle

TR-BOS Technische Richtlinien der Behdrden und Organisationen mit
Sicherheitsaufgaben

FMS Funkmeldesystem

SaaS Software as a Service

On Premise in den eigenen Raumlichkeiten, vor Ort oder lokal

BSI Bundesamt fir Sicherheit in der Informationstechnik

ISO 27001 Zertifizierung auf Basis von IT-Grundschutz

MMI Man Machine Interface / Benutzerschnittstelle
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SMS Short Message Service

TAN Transaktionsnummer

AV-Vertrag Auftragsverarbeitungsvertrag

MDM Mobile-Device-Management, zentralisierte Verwaltung von Smartphones
HLF Hilfeleistungsloschgruppenfahrzeug

DLK Drehleiter (mit Korb)

ELW Einsatzleitwagen

ZF Zugflhrer

GF Gruppenfuhrer

AGT Atemschutzgeratetrager

ELS Einsatzleitsystem

LtS Leitstelle

PMeV Bundesverband Professioneller Mobilfunk e. V.
CRUD Create, Read, Update, Delete

Csv Comma-Separated Values

MA Maschinist

REST Representational State Transfer

HTTPS Hypertext Transfer Protocol Secure

XML Extensible Markup Language

JSON JavaScript Object Notation

URL Uniform Resource Locator

UCRI Universal Control Room Specification

EFUL Expertenforum Universelle Leitstellenschnittstelle
SNMP Simple Network Management Protocol

RSS Rich Site Summary

QR-Code Quick Response Code
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